UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH 
(„Umowa Powierzenia”)
zawarta w Warszawie dnia [●] pomiędzy:

PSE Innowacje sp. z o.o. z siedzibą w Warszawa, ul. Al. Jerozolimskie 132, kod pocztowy 02-305.
 („PSE Innowacje”) 
oraz
[●] z siedzibą w [●], ul. [●], kod pocztowy [●].
(„Wykonawca”).

PSE Innowacje i Wykonawca są zwani dalej łącznie „Stronami”.

PREAMBUŁA
Zważywszy, że:
(A) Polskie Sieci Elektroenergetyczne Spółka Akcyjna z siedzibą w Konstancinie-Jeziornie (05-520) przy ul. Warszawskiej 165 powierzyły PSE Innowacje przetwarzanie danych osobowych, których są administratorem w rozumieniu przepisów rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46 („Rozporządzenie");
(B) PSE Innowacje może przekazać powierzone dane osobowe do dalszego przetwarzania przez Wykonawcę w związku z zawarciem pomiędzy PSE Innowacje a Wykonawcą umowy ramowej z dnia […] r. („Umowa ramowa”) - w tym zakresie Wykonawca będzie dalszym podmiotem przetwarzającym, a niniejsza Umowa Powierzenia stanowić będzie umowę dalszego powierzenia;
(C) Na podstawie Umowy ramowej może dochodzić także do przekazania danych osobowych do Wykonawcy przez PSE Innowacje działającą jako administrator w rozumieniu przepisów Rozporządzenia - w tym zakresie Wykonawca będzie podmiotem przetwarzającym, niniejsza Umowa Powierzenia stanowić będzie umowę powierzenia, a odniesienia do podpowierzenia w niniejszej Umowie znajdą odpowiednie zastosowanie do powierzenia danych; 
(D) To, czy dochodzi do powierzenia i jakiego rodzaju, będzie każdorazowo weryfikowane przez Strony na etapie zamówienia szczegółowego;
(E) Celem niniejszej Umowy Powierzenia jest ustalenie warunków, na jakich Wykonawca wykonuje operacje przetwarzania danych osobowych na polecenie PSE Innowacje.

Strony postanawiają, co następuje:

1. PRZEDMIOT
1.1. PSE Innowacje podpowierza Wykonawcy do przetwarzania dane osobowe w celu i zakresie określonym w pkt 3 niniejszej Umowy Powierzenia („Dane Osobowe").
1.2. W związku z podpowierzeniem, Wykonawca przetwarza Dane Osobowe wyłącznie w celach określonych w pkt 3 Umowy Powierzenia oraz dla potrzeb realizacji Umowy Powierzenia i Umowy ramowej, w zakresie niezbędnym do ich wykonania oraz jedynie w czasie realizacji zamówienia szczegółowego w ramach Umowy ramowej, z którym wiąże się przetwarzanie określonych Danych Osobowych.
1.3. Wykonawca zobowiązany jest przetwarzać podpowierzone Dane Osobowe zgodnie z Rozporządzeniem, innymi obowiązującymi przepisami prawa oraz niniejszą Umową Powierzenia.
1.4. Wykonawca oświadcza, że posiada zasoby infrastrukturalne, doświadczenie, wiedzę oraz wykwalifikowany personel w zakresie umożliwiającym mu należyte przetwarzanie Danych Osobowych.
1.5. Wykonawca przyjmuje do wiadomości, że nie będzie mu przysługiwać odrębne wynagrodzenie w związku z podpowierzeniem mu przetwarzania Danych Osobowych.

2. OBOWIĄZKI WYKONAWCY 
2.1. Wykonawca zobowiązuje się do:
2.1.1. dołożenia należytej staranności przy przetwarzaniu podpowierzonych Danych Osobowych;
2.1.2. stosowania wszelkich środków technicznych i organizacyjnych zabezpieczających podpowierzone Dane Osobowe, na zasadach określonych w art. 32 Rozporządzenia;
2.1.3. uwzględniając charakter przetwarzania oraz dostępne mu informacje, pomagania PSE Innowacje w wywiązywaniu się z obowiązków określonych w art. 32-36 Rozporządzenia;
2.1.4. przetwarzania podpowierzonych Danych Osobowych wyłącznie na udokumentowane polecenie PSE Innowacje, chyba że obowiązek taki nakłada obowiązujące prawo krajowe lub unijne; w takim przypadku przed rozpoczęciem przetwarzania Wykonawca informuje PSE Innowacje o tym obowiązku prawnym, o ile prawo to nie zabrania udzielenia takiej informacji z uwagi na ważny interes publiczny;
2.1.5. biorąc pod uwagę charakter przetwarzania, pomagania, w miarę możliwości PSE Innowacje, poprzez odpowiednie środki techniczne i organizacyjne, w wywiązywaniu się z obowiązku odpowiadania na żądania osoby, której dane dotyczą, w zakresie wykonywania jej praw określonych w rozdziale III Rozporządzenia; 
2.1.6. zapewnienia, by osoby upoważnione do przetwarzania powierzonych Danych Osobowych zobowiązywały się do zachowania tajemnicy, w trakcie jak i po ustaniu zatrudnienia, chyba że będą to osoby zobowiązane do zachowania tajemnicy na podstawie ustawy; 
2.1.7. prowadzenia rejestru wszystkich kategorii czynności przetwarzania dokonywanych na polecenie PSE Innowacje;
2.1.8. w razie stwierdzenia naruszenia ochrony Danych Osobowych, o którym mowa w przepisach Rozporządzenia, niezwłocznego zawiadomienia PSE Innowacje o takim naruszeniu, jednakże nie później niż w ciągu 12 godzin od jego wykrycia, wskazując pisemnie, a także za pośrednictwem poczty elektronicznej o adresie rodo.innowacje@pse.pl, następujące informacje: 
a) datę i godzinę zdarzenia (jeśli jest znana);
b) opis charakteru i okoliczności naruszenia ochrony Danych Osobowych (w tym wskazania, na czym polegało naruszenie, określenie miejsca, w którym fizycznie doszło do naruszenia, wskazanie nośników, na których znajdowały się Dane Osobowe będące przedmiotem naruszenia); 
c) charakter i treść Danych Osobowych, których dotyczyło naruszenie; 
d) liczbę osób, których dotyczyło naruszenie ochrony Danych osobowych; 
e) opis potencjalnych konsekwencji i niekorzystnych skutków naruszenia ochrony Danych osobowych, dla osób których dane dotyczą; 
f) opis środków technicznych i organizacyjnych, które zostały lub mają zostać zastosowane, w celu złagodzenia potencjalnych niekorzystnych skutków naruszenia ochrony Danych osobowych oraz 
g) dane kontaktowe osoby, od której można uzyskać więcej informacji na temat zgłoszonego naruszenia ochrony Danych Osobowych; 
2.1.9. zawiadomienia w sposób i na zasadach, o których mowa w pkt 2.1.8. powyżej,
PSE Innowacje o: 
a) kontroli lub planowanej kontroli zgodności przetwarzania powierzonych Danych Osobowych przeprowadzanej przez organ nadzorczy u Wykonawcy lub dalszego podmiotu, któremu Wykonawca podpowierzył Dane Osobowe do dalszego przetwarzania; 
b) wydanych przez organ nadzorczy decyzjach administracyjnych i rozpatrywanych skargach w sprawach wykonywania przez Wykonawcę lub dalszy podmiot, któremu Wykonawca powierzył do dalszego przetwarzania Dane Osobowe obowiązków wynikających z niniejszej Umowy Powierzenia, umowy podpowierzenia łączącej Wykonawcę z dalszym podmiotem przetwarzającym, któremu Wykonawca podpowierzył przetwarzanie Danych Osobowych lub przepisów o ochronie danych osobowych; 
2.1.10. po rozwiązaniu niniejszej Umowy Powierzenia, zależnie od decyzji PSE Innowacje, usunięcia lub zwrotu podpowierzonych Danych Osobowych oraz usunięcia ich wszelkich kopii, chyba że przepisy prawa Unii lub prawa krajowego nakazują przechowywanie Danych Osobowych, i złożenia względem PSE Innowacje oświadczenia potwierdzającego wykonanie powyższego zobowiązania na każde wezwanie PSE Innowacje;
2.1.11. niezwłocznego informowania PSE Innowacje, jeżeli jego zdaniem wydane mu polecenie stanowi naruszenie Rozporządzenia lub innych przepisów Unii Europejskiej lub Rzeczypospolitej Polskiej o ochronie danych.
2.2. Wykonawca jest uprawniony do dalszego powierzenia przetwarzania Danych Osobowych dalszym podmiotom przetwarzającym wyłącznie za uprzednią zgodą PSE Innowacje wyrażoną w formie pisemnej lub elektronicznej lub dokumentowej w rozumieniu kodeksu cywilnego (taka zgoda zostanie udzielona wyłącznie, gdy zgody udzieli PSE S.A., jeśli to ona jest administratorem danych w rozumieniu przepisów Rozporządzenia). Lista dalszych podmiotów przetwarzających stanowi Załącznik nr 2 do Umowy Powierzenia.
2.3. Wykonawca zapewnia, że będzie korzystał wyłącznie z usług takich dalszych podmiotów przetwarzających (po uzyskaniu zgody PSE Innowacje), które zapewniają wystarczające gwarancje wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie Danych Osobowych spełniało wymogi Rozporządzenia, a także chroniło prawa osób, których dane osobowe dotyczą. Wykonawca zobowiązuje się zapewnić, by na dalsze podmioty przetwarzające zostały nałożone co najmniej te same obowiązki, które zostały nałożone na Wykonawcę w niniejszej Umowie Powierzenia. Wykonawca zapewni, by umowy z dalszymi podmiotami przetwarzającymi ulegały rozwiązaniu w każdym przypadku rozwiązania umowy Wykonawcy z PSE Innowacje, niezależnie od przyczyny.
2.4. Za działania i zaniechania osób lub podmiotów, przy pomocy których Wykonawca będzie przetwarzał powierzone Dane Osobowe, Wykonawca odpowiada jak za własne działania lub zaniechania.
2.5. Wykonawca udostępni PSE Innowacje informacje niezbędne do wykonywania obowiązków związanych z podpowierzeniem przetwarzania Danych Osobowych, w szczególności wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w przepisach art. 28 Rozporządzenia. Wykonawca umożliwi PSE Innowacje lub upoważnionemu przez PSE Innowacje audytorowi przeprowadzenie audytów (w tym inspekcji), w zakresie dotyczącym przetwarzania powierzonych Danych Osobowych, i zapewni współpracę w tym zakresie.
2.6. Wykonawca jest uprawniony do upoważnienia osób działających na jego rzecz do przetwarzania powierzonych mu przez PSE Innowacje Danych Osobowych, w tym do wydawania tym osobom poleceń dotyczących przetwarzania podpowierzonych Danych Osobowych.

3. ZAKRES I CEL POWIERZENIA DANYCH OSOBOWYCH
3.1. Zakres Danych Osobowych powierzonych Wykonawcy obejmuje dane wskazane w Załączniku nr 1 do Umowy – Zakres i cel powierzenia Danych Osobowych. Zakres tych danych będzie określany lub doprecyzowany każdorazowo w Zamówieniu Szczegółowym, którego wzór stanowi Załącznik nr 1.6 lub 1.7 do Umowy ramowej.
3.2. [bookmark: _Hlk58407729][bookmark: _Hlk58407706]Zakres powierzonych Wykonawcy Danych Osobowych może być w razie potrzeby zmieniany lub uzupełniany przez PSE Innowacje w okresie obowiązywania Umowy ramowej. Zmiana lub uzupełnienie zakresu powierzonych Danych Osobowych następuje w formie oświadczenia PSE Innowacje w formie pisemnej lub elektronicznej w rozumieniu kodeksu cywilnego skierowanego do Wykonawcy zgodnie z zasadami przyjętymi dla powiadomień w Umowie ramowej. Jeśli Wykonawca nie zgłosi sprzeciwu w terminie 7 dni roboczych od dnia doręczenia oświadczenia, to zmiana zostaje uznana za zaakceptowaną. Osobą upoważnioną po stronie PSE Innowacje do złożenia oświadczenia jest osoba uprawniona do reprezentowania PSE Innowacje w zakresie realizacji Umowy ramowej.

4. TRANSFER DANYCH
4.1. Wykonawca nie będzie przekazywał powierzonych mu danych poza obszar Unii Europejskiej lub Europejski Obszar Gospodarczy, chyba że uzyska w tym zakresie uprzednio i każdorazowo zgodę PSE Innowacje na takie przekazanie wyrażoną w formie pisemnej lub elektronicznej lub dokumentowej w rozumieniu kodeksu cywilnego (taka zgoda zostanie udzielona wyłącznie, gdy zgody udzieli PSE S.A., jeśli to ona jest administratorem danych w rozumieniu przepisów Rozporządzenia) oraz będzie się ono odbywać w zgodzie z właściwymi przepisami Rozporządzenia. O ile taka zgoda zostanie wyrażona przez PSE Innowacje, to do dalszych podmiotów przetwarzających mających siedzibę poza terytorium Europejskiego Obszaru Gospodarczego postanowienia pkt. 2.2.-2.5. stosuje się odpowiednio.

5. ODPOWIEDZIALNOŚĆ PODPROCESORA 
5.1. Z tytułu niewykonania lub nienależytego wykonania obowiązków wynikających z niniejszej Umowy Powierzenia, Wykonawca ponosi odpowiedzialność na zasadach ogólnych z uwzględnieniem zasad wynikających z Rozporządzenia.

6. POSTANOWIENIA KOŃCOWE 
6.1. Zmiany niniejszej Umowy Powierzenia wymagają formy pisemnej pod rygorem nieważności.




PSE Innowacje									Wykonawca



Załącznik nr 1 – Zakres i cel podpowierzenia Danych Osobowych:

1. Gdy Wykonawca jest dalszym podmiotem przetwarzającym, PSE Innowacje jest procesorem, a PSE S.A. jest administratorem danych: [DO KAŻDORAZOWEJ WERYFIKACJI]

	L.p. 
	Charakter oraz cele przetwarzania:
	Kategorie osób, których dane dotyczą:
	Rodzaj Danych Osobowych:
	Obszar, na którym będą przetwarzane Dane Osobowe:

	
	
	
	
	

	
	
	
	
	



2. 
Gdy Wykonawca jest podmiotem przetwarzającym (procesorem), a PSE Innowacje jest administratorem danych: [DO KAŻDORAZOWEJ WERYFIKACJI]

	L.p. 
	Charakter oraz cele przetwarzania:
	Kategorie osób, których dane dotyczą:
	Rodzaj Danych Osobowych:
	Obszar, na którym będą przetwarzane Dane Osobowe:

	
	
	
	
	







Załącznik nr 2 - Lista dalszych podmiotów przetwarzających
1. Gdy Wykonawca jest dalszym podmiotem przetwarzającym: 
	Lp.
	Nazwa podmiotu
	Adres podmiotu

	
	
	


2. Gdy Wykonawca jest podmiotem przetwarzającym: 
	Lp.
	Nazwa podmiotu
	Adres podmiotu

	
	
	




